Gemeente Maastricht

Samenvatting

De Baseline Informatiebeveiliging Overheid (BIO) stelt dat het strategisch informatiebeveiligings-
beleid van de gemeente minimaal één keer per drie jaar dient te worden bijgesteld. Het nieuwe
beleid is herijkt op basis van de nieuwe gemeentelijke Visie op Informatiebeveiliging en de
gelipgrade BIO. Het College van B&W stelt het bijgevoegde nieuwe strategische informatie-

beveiligingsbeleid inclusief bijlagen vast.

Beslispunten

1. Vaststellen van het bijgaande strategisch informatiebeveiligingsbeleid, inclusief bijlagen, onder

gelijktijdige intrekking van het bestaande beleid uit 2019. O
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1. Aanleiding

In het kader van de organisatieontwikkeling en daarbinnen de doorontwikkeling van I1&A is er een
visie geformuleerd op Informatiebeveiliging die aanleiding geeft het huidige strategische
informatiebeveiligingsbeleid te herijken.

Daarnaast stelt de Baseline Informatiebeveiliging Overheid de eis dat het strategisch
informatiebeveiligingsbeleid van een overheid na drie jaar opnieuw wordt vastgesteld. Het huidige

geldende beleid is vastgesteld op 8 oktober 2019 en daarmee ouder dan 3 jaar.

2. Context

De Baseline Informatiebeveiliging Overheid is het normenkader voor alle overheden inzake
Informatiebeveiliging. Het huidige gemeentelijke beleid is gebaseerd op versie 1.02 van de baseline.
Inmiddels is versie 1.04zv verschenen (zie Bijlage 3 — Wijzigingsoverzicht BIO).

Het herijkte beleid is gebaseerd op de visie inzake informatiebeveiliging, de BIO versie 1.04zv en de
tien 10 bestuurlijke principes voor informatiebeveiliging. Dit beleid is tevens een vereiste voor een

positief eindoordeel inzake de verplichte DigiD audits.

3. Gewenste situatie
Door middel van het vaststellen van het bijgevoegde strategische informatiebeveiligingsbeleid

inclusief bijlagen, is het beleid weer geldig.

4, Effect op duurzaamheid en/of gezondheid

N.v.t.

5. Effect op de openbare ruimte

N.v.t.

6. Personeel en organisatie

N.v.t.

7. Informatiemanagement en automatisering (incl. Smart City)

Met de herijking van het strategische informatiebeveiligingsbeleid zijn de hierin opgenomen
visie, BIO controls en maatregelen en de 10 bestuurlijke principes uitgangspunten, die zowel voor de
bestaande inrichting, als voor nieuwe initiatieven op het gebied van informatie en automatisering

gelden.
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8. Financién

Het vaststellen van dit Strategisch Informatiebeveiligingsbeleid past binnen de bestaande begroting
en kost geen extra geld. Aan de implementatie van eventuele (nieuwe) maatregelen uit dit beleid
kunnen wel kosten vastzitten. Implementatie van deze (structurele) maatregelen in de toekomst
behoren tot de reguliere bedrijffsvoering en daarbij behorende budgetten. Dit zijn keuzes en
budgetaanvragen/ reserveringen die t.z.t. casuistiek gemaakt zullen moeten worden door het
verantwoordelijke (lijn)management. Projectmatige initiatieven worden opgenomen in het
(meer)jaarlijkse 1&A-portfolio. In dat geval vindt dekking plaats via het project, hetgeen ook een extra

budgetaanvraag voor de begroting met zich mee kan brengen.
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gelijktijdige intrekking van het bestaande beleid uit 2019.

12. Uitvoering, evaluatie en vervolg

De operationalisering van het strategisch informatiebeveiligingsbeleid, inclusief visie, BIO en
bestuurlijke principes. krijgt gestalte in de reguliere bedrijfsvoering, in projecten uit het
(meer)jaarlijkse I&A-portfolio, en in de gemeentebrede bewustwordingscampagne voor het

personeel.
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